Dati rilevati dagli Enti certificatori o autocertificati

Tiratura 03/2020: 159.879 LA. STAMPA 07-LUG-2020
Diffusione 03/2020: 121.878 dapag. 18
Lettori Ed. 111 2019: 1.132.000 fogliol/2

Quotidiano - Ed. nazionale Dir. Resp.: Massimo Giannini www.datastampa.it

00

Cyber-guerra Hacker e satelliti spia
le nuove armi nel conflitto Israele-Iran

GIORDANO STABILE - P.18-19

Escalation nel conflitto tra i due rivali storici del Medio Oriente: oltre ai razzi, ora le armi tecnologiche puntano alle infrastrutture
Teheran tenta di manomettere le pompe dell'acqua potabile, Gerusalemme risponde distruggendo le centrifughe di Natanz

Hacker, sabotaggi e satelliti spia
E eyber-guerra tra Israele e Iran
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INVIATOA BEIRUT
\ __ unaguerrasenza mis-
sili o cacciabombar-
dieri, ma puo fare al-
trettanto male e met-
tere in ginocchio un intero
Paese. «Un inverno ciberne-
tico». E la guerra condotta
senza esclusioni di colpi da
Iran e Israele. Ha il vantag-
gio di non essere dichiarata
ma rischia di essere il prelu-
dio di un conflitto aperto. In
campo cisono le unita ciber-
netiche dei due principali ri-
vali in Medio Oriente. Hac-
ker di Stato, che perd non
puntano tanto a raccogliere
informazioni o a dissemina-
re fake news. L'obiettivo so-
no le infrastrutture vitali. La
sfidaduradadecenniehasu-
bito un’accelerazione pauro-
sanegli ultimi mesi.

Tutto comincia con un’a-
nomalia a una stazione di
pompaggio in Israele. Sia-
moallametadimarzo. I flus-
si cambiano di intensita di
colpo e impediscono la nor-
male miscela con il cloro.
Mezzo Paese rischia di tro-
varsi senz’acqua potabile,
un disastro tanto pill serio
nel pieno della pandemia di
coronavirus. I Servizi fiuta-
no qualcosa e allertano il re-
parto di cyber war. L'inter-
vento e immediato e i com-
puter che regolano la stazio-
ne vengono «ripuliti» e ripor-
tatialla normalita.

Per un mese e mezzo lo
Stato ebraico non dice nulla
sull’attacco. I sospetti sono
tutti sull'Iran. La guerra ibri-
da é salita di un altro gradi-
no.Daanni Teheranarmale
milizie sciite nella regione,
colpisce gli alleati degli Stati
Uniti e di Israele con razzi,
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Gli attacchi non sono
mai rivendicati, ma
potrebbero portare

auno scontro aperto

droni suicidi, missili sofisti-
cati come nel caso dell'attac-
co agli impianti petroliferi
sauditi del 14 settembre
2019. Senza mai rivendica-
re. Lo stesso fa Israele, con
centinaia di raid in Siria, e
anche in Iraq, contro le mili-
zie addestrate dai Pasdaran,
mai ammessi apertamente.,
Adesso pero a essere messa
in pericolo & la popolazione
israeliana e la risposta non
pud che essere dello stesso
tenore. Una campagna mar-
tellante, affidata all’Unita
8200, gli hacker d’élite israe-
liani, la bestia nera dei Pa-
sdaran. Il primo assaggio il
26 giugno, quando un’esplo-
sione in un contenitore di
gas investe I'impianto missi-
listicoaKhojar. E una fabbri-
ca dove, secondo il Mossad,
vengono prodotte compo-
nenti sofisticate, esportate
poianchein Siriae Libano.
Sei giorni dopo, giovedi 2
luglio, arriva I'attacco pittim-
portante, nel sala di assem-
blaggio delle centrifughe
del sito per l'arricchimento
dell'uranioa Natanz. Unade-
flagrazione devastante. Le
foto mostrano una parete
delledificio, vicino al peri-
metro esterno del comples-
s0, sventrata, il tetto collas-
sato. Questa volta le autori-
td non possono parlare di
una «fuga di gas». E ammet-
tono di essere sotto attacco.
Il capo delle Forze di difesa
popolare, Gholamreza Ja-
lal, specifica che la causa
dell'incidente & stata «identi-
ficata» e minaccia rappresa-
glie: «Rispondere ad attac-
chi cibernetici € uno dei no-
stri compiti. Lo faremo».
Nonnomina Israele ma fonti

Il blitz contro il sito
dei Pasdaran ha
rallentato di un anno
il programma nucleare

anonime dei Pasdaran fan-
notrapelare che agenti«stra-
nieri» sarebbero riuscitiain-
filtrarsi nel sistema di con-
trollo del complesso. Ma
non ¢ finita, perché il 4 lu-
glio altre due esplosioni so-
spette danneggiano la cen-
trale elettrica di Zargan e il
I'impianto petrolchimico di
Karoun. L'offensiva & a tutto
campo e l'obiettivo sembra
quello di indebolire lintera
struttura industriale della
Repubblicaislamica.

La leadership iraniana do-
veva aspettarselo. Se ha az-
zardato tanto & perché sisen-
te sotto assedio, tradita
dall'uscita dell’America di
Donald Trump dal Trattato
sul nucleare firmato nel
2015. Una coltellata alla
schiena, seguita da sanzioni
senza precedenti, «terrori-
smo economico», come ’ha
definitoil ministro degli Este-
riJavad Zarif, intervistato ie-
ri al Med Dialogue dell'Ispi,
quest’anno in teleconferen-
zaperviadel coronavirus.

L’esponente dell’'ala prag-
maticadelregime & statouno
degli architetti dell'intesa e
di fronte alla «<massima pres-
sione» ordinata da Trump ha
ribadito che «i popoli non si
piegano con la fame, non
cambiano». Zarif, come il

presidente Hassan Rohani,
vuole restare ancora nel
Trattato, ma l'ala oltranzi-
sta intende usare tutti i mez-
zi per rompere l'assedio.
Compresa la cyber war. [1 7
maggio i Pasdaran hanno
messo a segno un altro col-
po, conillancioinorbitadel
loro primo satellite militare
dispionaggio, il «Nour». C’é¢
da credere che ha gli occhi
gia puntati su Israele e an-
che questohaspintolo Stato
ebraicoareagire

Il colpo ¢ arrivato al cuore
del programma nucleare ira-
niano. Dopo il ritiro degli
Usa dal Trattato, Teheran
ha accelerato la produzione
di uranio arricchito e ha su-
perato i limiti accettati nel
2015. Per Israele si tratta di
una minaccia intollerabile e
il premier Benjamin Neta-
nyahu ha ripetuto pit volte
che & pronto a colpire. Ades-
so il blitz a Natanz, gia mes-
soin ginocchio nel 2010 con
il virus Stuxnet, ha fattodan-
ni seri e potrebbe bloccare
«laproduzione dinuove cen-
trifughe», come hanno am-
messo ieri ufficiali dei Pasda-
ran. Gli esperti israeliani sti-
mano in «un anno» il ritardo
inflitto al programma nu-
cleare. Sempre ieri il mini-
stro della Difesa Beny Gantz

S Pubblico impiegn, la grande fuga
it pensionat] che lavoratori attivi
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ha puntualizzato che «non
tutti gli eventi che filtrano
dall'Iran sono da attribuire
per forza a noi». Una mezza
ammissione. Gantz assiste-
va alla messa in orbita di
«Ofek», un satellite spia lan-
ciato dal deserto del Negev.
«Un risultato straordinario»
haribadito.

Ma il rischio resta quello
di ulteriori rappresaglie ira-
niane. Per Sima Shine, a ca-
po del programma dell'lran
all'Insitute for National Secu-
rity Studies, laleadershipira-
niana é in questo momento
«sotto pressione» sul se e sul
come reagire. «Difficile im-
maginare» che noncisaraal-
cunareazione ma piticompli-
cato anticipare il tipo rispo-
sta. Che faranno? «Un’escala-
tion militare non & auspicabi-
le per nessuno, ma un attac-
co cyber potrebbe fallire, co-
megidaccadutoin preceden-
za». Ilriferimento éal tentati-
vo di sabotaggio della rete
idrica. Da non sottovalutare
perché, comeharivelatoil ca-
po delle unita cibernetiche
israeliane, Yigal Unna: «Se i
cattivi ce I'avessero fatta, ci
saremmo ritrovati senz’ac-
qua, o forse anche peggio».
Lo stesso Unna ha lanciato
un avvertimento agli irania-
ni: «Le cose cambiano a una
velocitafolle. L'inverno ciber-
netico sta arrivando». Per lo-
ro, s'intende. —

Hacollaborato Fabiana Magii
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LETTERA A HAMAS

Khamenei
“*Sosteniamo
la Palestina”

Mentre perI'incendio nel
sito nucleare di Natanz,
che ha causato «danni si-
gnificativi», i sospetti ira-
niani cadono su Israele,
laGuidasupremaAli Kha-
menei hascrittouna lette-
raal capo dell'ufficio poli-
tico di Hamas, Ismail Ha-
niyeh per assicurandogli
che la Repubblica islami-
ca «non risparmiera sfor-
zi nel sostegno al popolo
oppresso della Palestina
enella difesadeisuoi dirit-
ti». La missiva, inviata in
risposta a un precedente
messaggio di Haniyeh e
citata dall'lrna, condan-
na «l'assedio della Stri-
scia di Gaza e I'inganno
del piano di pace edei ne-
goziati» e «i complotti di
Stati Uniti e sionisti», au-
gurandosi che «la Resi-
stenza e il popolo palesti-
nese non cederanno alle
minacce e alle estorsio-
ni, proprio come hanno
fatto finora, ma persegui-
ranno la strada dell’ono-
reedell’orgoglio». —

BEHROUZ KAMALVANDI =
AGENZIAIRANIANA

PERL'ENERGIAATOMICA

A Natanz danni
significativi, ma

a Dio piacendo,

il sito ricostruito avra
ancora piu capacita

LE FORZE IN CAMPO

\-ﬂf—‘
ISRAELE ol
Unita 8200 ‘="

E il reparto di Intelligence

elettronica (Sigint). Ha il compito
di intercettare attacchi cibernetici
contro Israele e sviluppare
software d'attacco, cioe virus
Stuxnet

E il pi micidiale virus realizzato

dall'Unita 8200. Nel 2010 ha
permesso a lsraele di prendere
ilcontrollo delle « |_-n[||"|_.lrJI|u

di Natanz e mandarle in pezz
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YIGAL UNNA =
CAPO UNITACIBERNETICHE
ISRAELIANE

Le cose cambiano
auna velocita folle.
L'inverno
cibernetico perI'lran
sta arrivando

IRAN :g :
Gerdab

Il Cyber Defence Command
agisce soprattutto per |a
sorveglianza del dissenso

nterno, ma negli ultimi anni ha
messo a segno attacchi con virus
controllo alla rete idrica israeliana

Telegram

Gli hacker iraniani sono riusciti
acreare una app identica

a Telegram che permetteva

di spiare i telefonini
L'EGO - HUB
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