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I servizi russi hanno
recuperato il gap
tecnologico
nella cybersfera

ILDOSSIER

GIORDANO STABILE
INVIATO ABEIRUT

1 ticchettio di un telegrafo

miniaturizzato per i mes-

saggi morse, le antenne di

un rudimentale captatore
di segnali elettronici. La sfida
tecnologica fra la piut famosa
spia israeliana, Eli Cohen, e il
mukhabarat siriano era tutta
Ii. Cohen, ebreo sefardita che
parlava arabo con perfetto ac-
cento levantino, si era trasfor-
mato in un nazionalista di Da-
masco e infiltrato nelle alte sfe-
re politiche della Siria dei pri-
mianni Sessanta. Basto un’im-
prudenza, un messaggio di
troppo, per condurre Cohen
all’arresto, la tortura, 'impic-
cagionein piazza, come harac-
contato la serie «La Spia». Ma
il mito del Mossad era nato, e
la sua eredita e duratura. Nel
frattempo la sfida fra agenzie
dispionaggiosié trasferitanel-
lasfera ciberneticaelatecnolo-
gia schiaccia il fattore umano.
Iservizidello Stato ebraicore-
stano al top, e la vicenda dei
giornalisti di Al-Jazeera spia-
ti su WhatsApp attraverso
uno spyware israeliano & di
nuovo li a dimostrarlo. Il pro-
gramma Pegasus prodotto
dalla Nso & diventato un best
seller mondiale, ed & stato ac-
quistato aman bassa dai nuo-
vi alleati di Israele nel Golfo,
apartire da Emirati arabi uni-
tie Arabia Saudita.

Pegasus si & perd rivelato
un’arma a doppio taglio. Am-
nesty International ha denun-
ciatoil suousocontrodissiden-
ti nel mondo arabo, e persino
per spiare il giornalista Jamal
Khashoggi poi attirato in una
trappola al consolato saudita
dilstanbul, uccisoefatto apez-
zi. Facebook, che possiede

(& UCEI

WhatsApp, ha fatto causa alla
Nso, accusata di aver usato il
social perdiffondereil suospy-
ware. | servizi segreti, buoni o
cattivi, con Pegasus riescono a
prendere il controllo comple-
to del telefonino della vitima,
possono accedere alle chat
criptate, intercettare le chia-
mate, accendere microfono e
fotocamera. Sono scene cheri-
cordano il film «Snowden» di
Oliver Stone e le rivelazioni su
come le agenzie Usa potessero
arrivare a qualsiasi cellulare o
pc, e usarli per ascoltare o ve-
dere i bersagli persino quando
erano spenti. Se il Mossad &
considerato il servizio segreto
pitispettacolare, gli Stati Uniti
schierano ben 17 agenzie e
mezzi tecnologici e finanziari
senza pari. Il bilancio della
Cia, fondatanel 1947, & segre-
tomaun«leak»harivelatoche
per 'anno 2005 disponeva di
44 miliardidi dollari, il budget
di uno Stato come il Portogal-
lo. E il vero colosso € la Nsa,
che ha una sede grande come
il Pentagono e con tutta proba-
bilita fondisuperioriallaCia.
IlcasoSnowdenhaperdintac-
catol'immagine delle due princi-
paliagenzie Usa. La«guerrainfi-
nita» al terrorismo, dopol'attac-
co alle Torri gemelle dell'11 set-
tembre 2001 ha trasformato in
parte la loro natura. Da baluar-
do del «mondo libero» controla
minaccia dell'Unione sovietica,
hanno assunto anche i contorni
di un Grande fratello intento a
controllare ogni movimento dei
propricittadini. Le operazioni in
Medio Oriente hanno portato
allespansione della terza agen-
zia Usaper ordine di grandezza,
la Dia (Defense Intelligence
Agency), controllata dal Penta-
gono. I servizi americani hanno
messo a segno colpi decisivi co-
mel'uccisione di Bin Ladenepoi
del califfo Abu Bakr al-Baghda-
di. Ma hanno perso d’occhio il
nemico tradizionale, la Russia,
guidatadaunexagentedel Kgb.
La rifondazione della potenza
russa ha avuto come uno dei
suoi pilastriil rilancio dei servizi
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segreti,adessoFsb, ovvero Servi-
zio federale di sicurezza, una
delle creature pit riuscite di Pu-
tin. Dopo le umiliazioni della
prima guerra in Cecenia e gli
attentati fin nel cuore di Mo-
sca, I'Fsb ha stroncato il terro-
rismo jihadista, inseguendolo
finoin Siria, e sié poi proietta-
to all’esterno, con operazioni
contro oppositori del gover-
no, come neicasidi Alexander
Litvinenko, ucciso con un té al
polonio, o Sergej Skripal, av-
velenato con un gas nervino.
Iservizi russi hanno anche re-
cuperato il gap tecnologico nel-
la cybersfera, e dispongono di
hacker al top, ma devono guar-
darsi dalla concorrenza degli
amici-nemici cinesi. IMss, acro-
nimodi Ministero perlasicurez-
zadello Stato, laprincipale agen-
ziacinese, fondatanel 1983, sié
anche specializzata nello spio-
naggio eCONOMICo per raggiun-
gere vantaggi competitivi. Al
modellocinese guardanoanche
gli Stati arabi, dalle monarchie
del Golfo, all’Egittoe alla Siria. Il
«mukhabarat» siriano beffato
per anni da Eli Cohen si & dimo-
strato unostrumentospietatodi
repressione _dell'opposizione
ma anche un baluardo contro i
gruppi jihadisti, tanto che il ca-
po dei servizi, Ali Mamlouk, &
consultato dai colleghi europet
con regolarita nella lotta contro
Al-Qaedaelsis. —

‘¢ RIPRODUZIONE RISERVATA

Dagli Stati Uniti alla Russia cosi cambia I'attivita di spionaggio contro terroristie oppositori
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Le piu grandi agenzie del mondo
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