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La Cina paga criminali

Ora sappiamo molte cose in pit1
sulle operazioni tra hacker e
servizi russi, cinesi e israeliani

Roma. La mappa degli attacchi in-
formatici sponsorizzati in segreto dai
governi e compiuti da quel settore
anonimo in bilico fra i servizi di intel-
ligence e i gruppi privati che aggredi-
scono per denaro non era mai stata co-
si chiara come negli ultimi dieci gior-
ni, grazie ainformazioni uscitetrail9e
il 19 luglio. Ieri ’Amministrazione Bi-
den ha accusato per la prima volta la
Cina di pagare organizzazioni erimi-
nali per compiere attacchi contro
aziende e istituzioni nei paesi occi-
dentali. Il governo cinese & accusatoin
particolare di essere responsabile
della violazione del sistema di posta
elettronica di Microsoft, usato da mol-
te delle aziende pili importanti del
mondo, da governi e da forze armate.
Secondo il dipartimento di Giustizia
americano, il governo cinese si serve
di un’azienda fittizia, la Hainan Xian-

dun Technology Development, come
paravento per arruolare e creare
squadre di hacker e di traduttori che
da almeno dieci anni in collaborazio-
ne con i servizi segreti attaccano ber-
sagliin oceidente. Lo scopo é duplice: i
servizi rubano informazioni in campi
strategici - come segreti industriali e
progetti ancora in fase di studio-e per
ilresto lasciano che gli hacker siarric-
chiscano con iricatti contro le aziende
colpite (ransomware: se non paghinon
rientri in possesso della memoria dei
tuoi computer) e anche questo fa parte
delle intimidazioni e delle operazioni
di disturbo contro 'occidente.

C’¢ un punto interessante: I’Ammi-
nistrazione Biden accusa la Cina ma
non minaccia sanzioni, perché ha
coinvoltoaltri eil prezzoda pagare per
un comunicato collettivo & rinunciare
alle sanzioni.

Grandi accuse contro
iservizi cinesi, ma per ora
niente sanzioni: ¢’e paura

Assieme agli Stati Uniti ci sono Au-
stralia, Regno Unito,Canada,'Unione
europea, laNato,il Giappone e la Nuo-
va Zelanda. Alcuni tra questi, come la
Germania, si sentono troppo deboli ed
espostinei confronti della Cina per ar-
rischiarsi a parlare di sanzioni: temo-
no rappresaglie. Invece il 9 luglio con-
trolaRussiail presidente Biden aveva
minacciato sanzioni o per meglio dire
altre sanzioni, visto che arrivano a on-
date: I'ultima venerdi contro sei azien-
de russe accusate di aiutare i servizi
segreti russinelle loro campagne di at-
tacchi. In breve: contro la Cina niente
sanzioni, contro la Russia si. Martedi
13 1luglio, pochi giorni dopo le minacce
di Biden, uno dei gruppi russi piu forti
especializzati inransomware, REvil, &
sparito dal dark web, come se qualcu-
no I’avesse spento: il blog dove aggior-
nava le conquiste ¢ scomparso e cosi
anche le chat room dove negoziavairi-
scatti con le vittime. Non si capisce se
siano stati gli americani oi russi messi
sotto pressione.

Domenica 18 luglio uno scoop inter-
nazionale frutto della collaborazione
di molte testate ha accusato un’azien-
da israeliana, la NSO, di avere una li-
sta di cinquantamila bersagli per il
suo software Pegasus, che viola con di-
screzione gli Iphone e i sistemi An-

pagine ebraiche

droid. Ci sono giornalisti, dissidenti e
attivisti politici. NSO ha come clienti
decine di governi, inclusi Messico e
Arabia Saudita, che hanno usato il sof-
tware per operazioni sporche (vedi il
caso Jamal Khashoggi, trucidato a
Istanbul). Di fatto pero i ricercatori
che hanno la lista sono riusciti a esa-
minare soltanto 67 telefonini e hanno
trovato tracce sicure di Pegasus su 24.
La NSO risponde che la lista e falsa.
C’¢ un punto interessante: I’azienda,
che non agiva senza la licenza del go-
verno, collabora da tempo con Emirati
Arabi Uniti e Arabia Saudita: in prati-
ca ¢ pil avanti dei rapporti ufficiali e
diplomatici. E non prendeva di mira
bersagli negli Stati Uniti, alleato stra-
tegico di Israele. Come si diceva
all’inizio, la mappa di alleati e nemici
nelle aggressioni informatiche & piu
allo scoperto del normale.
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