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L'INCHIESTA -

Hacker, quali sono
le aziende ricattate
Diciassette miliardi
pagati in 4 mesi

di Alessio Lana e Fiorenza Sarzanini

L) DATA STAMPA

I n un rapporto riservato dell'intelligence la
guerra, oramai globale, e le strategie dei
cybercriminali. In soli quattro mesi incassati
17 miliardi di riscatto. Ecco come agiscono,
chi sono e quali aziende hanno colpito.
apagina 9

Il rapporto riservato sulle strategie della «ransom mafia»
Oltre il 50% delle vittime cede: dal colosso Acer 42 milioni

Pagati 17 miliardi in quattro mesi
Cosi gli hacker ricattano le aziende

riuniscono in gang, formano  cati compare un avviso che in-
e sciolgono alleanze, si rag-  vitaad aprire una pagina dove
di Alessio Lana gruppano in cartelli. si trovano le istruzioni per il
e Fiorenza Sarzanini Il rapporto pagamento, nella maggior

3 . arte in criptovalute. Per i me-
aze, una sigla sem- A raccontare la guerra ormai Eo espertipc’é anche un’assi-

plice. Una sigla che  diventata globale & un rappor- sonti multili

: stenza clienti multilingue.
peralmenoduean- o riservato dell'intelligence Ma gia dalla fine delg;ozo la
B ni ¢ stata l'incubo  jtaliana che ricostruisce le strategia si ¢ evoluta, diven-
delle aziende pubbliche e pri-  gtrategie di questi cybercrimi- tando ancor pit1 subdola. Ge-

vate, dei governi, di multina-  pali, i loro obiettivi, le loro P 1
R ’ uL, 1 ) ’ neralmente «l’operazione
zionali come Canon, Lg, Xe-  origini. Contiene nomi e date  .voda che prima di broce-
rox. Un gruppo di hacker in  di una battaglia di cui Iltalia 5 p proce-
g . - S > dere con la cifratura dei dati
grado di bloccare sistemi, T ha visto gli effetti pili evidenti presenti nel sistema possa es-
bare dati, ricattare societa €  conTassalto controlaRegione  care effettuata un'esfiltrazio-
privati. Un gruppo pericoloso  Lazio. Ma riporta soprattutto | . i tutte le informazioni —
che per primo ha utilizzatola  un dato che fa ben compren-  ¢rieaang gli analisti —. Fino
strategia del «name & sha-  dere quale sia la posta in gio-  gji5 scorso anno gli attacchi
me», letteralmente nominare  co: nel 2019 sono stati pagati  yapsomware prevedevano
e svergognare. Il primo 1o- .7 miliardi di euro perimpe-  gyagj esclusivamente la crit-
vembre 2020 ha dichiarato  dire ai criminali di bloccare i toorafia dei dati che venivano
«chiuso il progetto» in gran-  sistemi aziendali e diffondere  1.j indisponibili a tempo in-
de stile, con un comunicato  le informazioni riservate, nel  joterminato. Nell'ultimo an-
stampa pubblicato online in  primo quadrimestre del 2021 s L . -
- . . , < X . Do si é aggiunta la divulgazio
cui sottolineava che non ci sa- questa cifra ha gia raggiunto i : : ’
bbero stati successori. Ma miliardi di ne dei dati nel dark web». E
fﬁm ér(s)c?) mp:;lso Anel Gid 17 miliardi di euro. questa la «rivoluzione» di
A : L Maze, la «double extortion»
qualche mese prima della re- attacco (doppia estorsione): se non
sa, un‘altra banda, addirittura  Un attacco ransomware utiliz- ’
piu capace e potente, era  za questi virus telematici per
comparsa sulla scena: Egre-  «limitare l'accesso al sistema
gor. In un anno ha sferrato ol-  jnformativo degli utenti e crit-
tre 200 attacchi e gli analisti  tografare il disco rigido». I file
ritengono possa essere lo  diventano illeggibili dal legit-
schermo per gli affiliati di  timo proprietario che per
Maze. E poi ce ne sono tanti  sbloccarli ha bisogno di una
altri perché questa Ransom  specifica chiave crittografica.
Mafia, come e stata definita,  Ed & a questo punto che scatta
ricalca il mondo criminale i) ricatto. Generalmente sullo
«analogico»: individui che si  schermo dei computer attac-
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paghi per avere la chiave crit-
tografica o tenti di aggirare il
riscatto mettiamo i tuoi dati
online. Dai brevetti alle infor-
mazioni dei clienti o degli
utenti, tante informazioni
sensibili rischiano di diventa-
re pubbliche. Cosi si stima
che tra il 50 e il 70 per cento
delle vittime, alla fine, paga-
no.

Ransomware gang

Finora gli attacchi ransomwa-
re hanno colpito gestori delle
reti energetiche e telefoniche,
scuole e ospedali ma anche
societa quotate in Borsa. Han-
no ricattato aziende di piccolo
e medio livello che la pubbli-
cazione dei dati avrebbe an-
nientato e colossi industriali
disponibili a pagare pur di
mettere al sicuro le informa-
zioni riservate. Ma soprattutto
hanno trattato direttamente
con i governi, proprio come
avviene quando le formazioni
terroristiche catturano gli
ostaggi. Secondo I'ultimo rap-
porto The State of Ran-
somware 2021 di Sophos, la
maggior parte degli attacchi
arriva da Russia, Cina e Corea
del Nord ma ci sono altri foco-
lai in Vietnam, Ucraina, India.
1 pili clamorosi sono stati sfer-
rati dal gruppo Revil nel 2021.
In marzo hanno chiesto al co-
losso taiwanese Acer 42 mi-
lioni di euro. In aprile la me-
desima cifra a un partner di
Apple per non diffondere se-
greti industriali. Subito dopo

hanno preso di mira JBS Foo-
ds, che ha subito una richiesta
per 9,3 milioni di euro, e in lu-
glio, tramite il fornitore Kase-
ya, sono penetrati nei sistemi
di numerose aziende chie-
dendo un totale di 59,5 milio-
ni di euro. Alcune imprese
hanno pubblicamente am-
messo gli assalti. Nel maggio
scorso la Colonial Pipeline,
oleodotto che rifornisce la co-
sta orientale degli Stati Uniti,
ha pagato 3,7 milioni di euro
al gruppo DarkSide per recu-
perare i propri dati e con l'in-
tervento dell’Fbi ne ha poi re-
cuperati 1,9. In Italia, il 6 ago-
sto, il Gruppo Zegna ha rivela-
to di «non aver ceduto al
ricatto». In realta la lista di
chi, nel nostro Paese, é stato
colpito e ha pagato oppure é
riuscito a fermare il ran-
somware € lungo, ma gli inve-
stigatori raccomandano di
non diffonderla proprio per
non dare vantaggi ai criminali
e soprattutto enfatizzare la lo-
ro attivita illecita.

Attacco a Israele

Qualche settimana fa
Pay2Key, che ha matrice ira-
niana, ha pubblicato un post
con l'elenco delle ditte colpite
in Israele: Portnox, Israel Ae-
rospace Industries, Habana,
InterElectric, Mt, InfiApps e
gli analisti ritengono si tratti
«di un attacco con immediata
finalita economica ma soprat-
tutto una minaccia per gli in-
teressi geopolitici di Stati at-
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traverso le loro infrastrutture

critiche». Da una parte le
gang hanno un peso anche
nelle relazioni internazionali.
Come riportato dal New York
Times, I'improvvisa scompar-
sa dei russi Revil in luglio,
proprio dopo aver messo a
ferro e fuoco gli Stati Uniti, é
da attribuire a un accordo mi-
rato tra Joe Biden e Vladimir
Putin. Dall’altra si muovono
anche come vere e proprie
aziende. Premiano l'innova-
zione e lavorano per tenere al-
ta la reputazione: se qualcuno
riesce a riottenere i dati senza
pagare € un problema, si di-
venta poco credibili. Sono or-
ganizzazioni ben strutturate,
con decine di sviluppatori e
macchinari e cosi, per am-
mortizzare i costi, hanno ide-
ato il Ransomware as a servi-
ce (Raas), «una variazione dei
modelli di business rispetto a
chi vende software legali»,
come spiegano gli analisti. Gli
autori offrono il loro ran-
somware su licenza permet-
tendo agli acquirenti di ag-
giungerlo ai propri attacchi.
Esattamente come un softwa-
re aziendale. In cambio chie-
dono una provvigione «tra il
20 e il 30 per cento dei riscatti
pagati», possono rivendicare
pil vittime e quindi accresce-
re la fama della propria opera.
E piu il ransomware funziona
piu criminali lo vogliono. Co-
me un qualsiasi prodotto di
SuCcesso.

© RIPRODUZIONE RISERVATA

Salute e della rete vaccinale. |l sito per la prenotazione
dei vaccini anti Covid e tornato a funzionare il 5 agosto
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Attacchi ransomware | Attacchiinformatici nel mondo
registrati nel mondo |
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